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SI A MASURILOR PENTRU DIMINUAREA RISCURILOR ASOCIATE ACESTORA

L . Functia 4 Miisuri preventive / pentru diminuarea
Atributia vulnerabili ; t. Risc Cauze P o
sensibild riscului
" Manipularea fondurilor alocate pentru Atribuirea de contracte sau e ;
Administrarea e e S, } ; i Promovarea transparentei in gestionarea
: p ; Decan, diferite activitati ale facultatii, inclusiv fonduri catre furnizori sau e i :
fondurilor i bugetului : R ¢ ; L s bugetului prin monitorizarea si raportarea
;. Prodecani cheltuieli nejustificate sau abuzuri persoane cu care exista relatii i ’
facultatii ; ; tuturor cheltuielilor,
financiare. personale sau de afaceri.
Managementul - ; ; e : Verificiri periodice ale proiectelor de
ser : Utilizarea fondurilor pentru scopuri Folosirea incorecta a fondurilor de p - E p
cercetdrii (Proiecte de Decan cercetare si ale cheltuielilor asociate

cercetare)

nelegitime sau nejustificate.

cercetare.

acestora.

Securitatea fizica si

Administrator

Pierderea sau furtul de date confidentiale
despre studenti, personal sau activititi

Acces neautorizat la informatii

Implementarea unui sistem de securitate
informatica (software antivirus, criptare
de date, autentificare multifactoriald)

informatici a facultatii IT ; sensibile. - ; i
financiare. pentru protejarea informatiilor.
Atribuirea incorecti a sililor de curs sau a
Gestionarea rogramului examenelor, care poate duce i .
: ; o p e 3 ; Utilizarea unor software-uri de manage-
programului academic | Administrator | la conflicte intre studenti si profesori; Bl de et P I s R
(ore de curs, sili de IT Publicarea unor programe incorecte sau P P p 3

examen)

actualizari tardive ale acestora.

alocarea resurselor (sili, profesori. ore).
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Functia

Misuri preventive / pentru diminuarea

__proceduri)

proceduri academice sau reglementiri.

Atributia vulnerabila A Risc Cauze ; ¢
sensibili riscului
Gestionarea si : 5 -
U # Echipamentele (laptopuri. proiectoare, o :
distribuirea resurselor s 37 : E - - Inventar periodic al resurselor si
- g Administrator | mobilier) sau materialele didactice pot fi Furtul sau utilizarea necorespun- " } st
materiale (sdli de curs, i : echipamentelor, cu verificari fizice ale
: It furate, ceea ce afecteaza resursele destinate | zitoare a resurselor. i
echipamente, e 4 stdrii acestora.
: ; i activitatilor educationale.
materiale didactice) :
Transmiterea " o ; ; ; :
; ; Cadre ; ; s : Favoritisme, coruptie, evaluare Aplicarea regulamentelor universitare
cunostintelor si : : Compromiterea integritatii academice. i i s oo - g
: e didactice subiectiva. privind etica si integritatea academici.
formarea studentilor
Evaluarea obiectivi a ; ; Neglijarea obligatiilor didactice i ool e me
: Cadre Lipsa de conformitate cu normele i o Ol? gat . ? Stabilirea unor criterii obiective si
performantei . : : influente politice, economice sau i
S didactice educationale. : i ;i transparente de evaluare a studentilor.
| academice sociale asupra actului didactic.
Platforma digitald de inscriere pentru
| Admiterea si : - Erori umane (neglijenti) admitere.
p : Secretar Pierderea sau compromiterea datelor i : g o -
inmatricularea P Atacuri cibernetice asupra Implementarea unui sistem de securitate
; facultate academice si personale. ; : : -
studentilor sistemelor informatice. IT performant.
Instruirea personalului implicat.
; ; Sustragerea de taxe sau fonduri platite de ; Sistem de plat electronica siguri, care si
Gestionarea taxelor si Secretar A Fanes i Furtul sau manipularea unor sume v ;
’ : studenti pentru diferite servicii (ex. taxe de - permita studentilor s pliteasca taxele
platilor studentilor facultate z : de bani. ; ; T 2
’ inscriere, taxe de examen). prin platforme securizate (pliti online).
Emiterea : ; 5 ; gt et :
- Emiterea de documente gresite, cum ar fi Verificari multiple inainte de eliberarea
documentelor oficiale Secretar > : o - . . - :
- , diplomele cu informatii eronate (ex. nume, | Erori administrative. documentelor pentru a preveni erorile
(diplome, certificate, facultate ; i T
; note, date de absolvire). administrative.
adeverinte)
Comunicarea cu ; : o Crearea unor canale de comunicare
R Furnizarea unor informatii eronate sau : ; : : ’
studentii (informarea Secretar - ; T o Comunicare incorecti sau oficiale (whatsapp, email) pentru a asigura
T incomplete studentilor referitor la termene, | . ; R : -,
privind termene, facultate incompleta. cii toti studentii primesc informatii corecte

si actualizate.

*Functii sensibile — sunt considerate acele functii care prezinti un risc semnificativ de afectare a obiectivelor cntitatii prin utilizarea necorespunzitoare a resurselor umane., materiale.
financiare $i informationale sau de coruptie sau frauda.
** Prezentele masuri sunt cu caracter permanent.
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